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277 Tage
Durchschnittlich bleiben Schwachstellen in Unternehmensnetz-
werken 277 Tage unentdeckt. In dieser Zeit haben Cyber-Kriminelle 
die Chance, Schwachstellen als einfachen Türöffner zu nutzen, um 
sich Zugriff auf Ihre Daten zu verschaffen. Ist die Tür einmal geöffnet, 
müssen Angreifer nur noch einen Schritt über die digitale Tür-
schwelle machen und können etwa …

 � Kreditkarteninformationen ausspähen und weiterverkaufen
 � Geschäftsgeheimnisse zum eigenen Vorteil nutzen
 � Daten verschlüsseln und Lösegelder einfordern

Vermeiden Sie diese Sicherheitsrisiken und stellen Sie sicher, dass Ihre 
Türen sicher geschlossen sind.

Keep the hacker away
Mit den Mitteln echter Angreifer führen unsere Experten realitätsnahe 
Angriffe auf Ihre IT- Infrastruktur, Ihre Anwendungen oder die Gutgläu-
bigkeit Ihrer Mitarbeiter durch. Wir setzen nicht auf das Drücken eines 
„Start Scan“-Buttons einer Software, sondern führen alle Penetrations-
tests durch unser eigenes, erfahrenes Personal in Deutschland und 
Österreich durch. Sie erhalten dadurch einen aktuellen Überblick über 
Ihr Sicherheitsniveau und können bereits bei Ihnen eingesetzte Pro-
dukte unabhängig bewerten lassen.

Penetration Testing
 

Hacken lassen statt gehackt werden.

Schlagzeilen wie „Cyber-Angriffe auf europäische Unternehmen nehmen zu“ oder „Cyber-Krimi-
nelle verschlüsseln sämtliche Firmendaten und verursachen Millionenverluste“ nehmen von Jahr 
zu Jahr zu und Vorfälle in Ihrem näheren Geschäftsumfeld betreffen bereits Kunden und Geschäfts-
partner. Die Frage ist: Sind Sie die Nächsten?
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Infrastructure Security

· External Infrastructure

· Internal Infrastructure

· PCI-DSS Check

Application Security

· Web Application

· Mobile Application (iOS/Android)

Adversary Simulation

· Red Teaming

· Purple Teaming

· Phishing Campaigns

· OSINT

· Physical Red Teaming

Wir führen gemeinsam eine auf Ihr Sicherheits-
niveau zugeschnittene Bedarfsanalyse durch 
und identifizieren dann potenzielle Ziele für 
einen manuellen Angriff, der je nach Wunsch 
angepasst werden kann:

Details zu den jeweiligen Paketen entnehmen Sie bitte dem separaten Pentesting-Pakete Datenblatt.

Bedarfsanalyse, Sammlung von  
Informationen über die „Angriffsziele“.

VORBEREITUNG  
& INFORMATION

Ermittlung von sicherheitsrelevanten 
Schwachstellen durch gezieltes Ein-
dringen in die Systeme.

DURCHFÜHRUNG  
& ANALYSE

Bereitstellung der Ergebnisse mit 
Bewertung nach CVSS v3 und Hand-
lungsempfehlungen.

BERICHT

Ablauf eines Penetrationstests

Maßgeschneidertes Penetration Testing 

 � Penetration Testing für Webanwendungen 
und Services

 � Phishing-Simulation an Mitarbeitern zur 
Beschaffung von Passwörtern

 � Prüfung von Berechtigungen von Nutzern

In Absprache mit Ihnen kündigen wir Tests an, 
sodass Sie Vorbereitungen treffen und Ausfall-
zeiten einplanen können.

Ihre Vorteile:
 � Einsicht in all Ihre Sicherheitslücken und Schwachstellen
 � Konkrete Vorschläge und auf Wunsch sofortige Umsetzung
 � Ihre Systeme sind sicher und halten nicht nur einer „Feuer-
probe“ stand
 � Die 360°-Lösungen der Swiss IT Security Group sorgen für 
proaktiven Schutz
 � Zugriff auf das Expertenwissen der Swiss IT Security Group

In einem ausführlichen Ergebnisbericht werden die Schwachstellen Ihrer 
Systeme bewertet. Auf einen Blick können Sie sehen, wo Maßnahmen 
ergriffen werden müssen. Gerne helfen wir Ihnen dabei! Denn unser 
vollumfängliches Angebot ermöglicht es nicht nur einzelne Komponen-
ten im Rahmen des Penetrationstests zu überprüfen, sondern auch die 
für Sie besonders wichtigen Szenarien über das Red- oder Purple-
Teaming zu testen. Im nächsten Schritt helfen die 360°-Lösungen der 
Swiss IT Security Group Ihnen dabei, Ihre Türen sicher zu verschließen.

Das Ergebnis steht: Was nun?

Wählen Sie das für Sie passende Pentesting-Paket aus:
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